OpenSSL

A. Instalacja pakietu:

sudo aptitude openssl

B. Zastosowanie pakietu OpenSSL:

Tworzenie wiasnego CA,
Generowanie kluczy, wnioskow i certyfikatow.

Tworzymy wiasny Urzad Certyfikacji (CA). Wymagania:

« CA powinno by¢ utworzone na bezpiecznym komputerze -
najlepiej odigczonym od Internetu lub przynajmniej za
Firewallem,

« Regularne robienie kopii bezpieczenstwa wystawionych
certyfikatéw tak aby w razie potrzeby uniewazni¢ ktorys z
certyfikatéw.

Przechodzimy do pliku /etc/ssl/openssl.cnf, odnajdujemy sekcje
[CA_default] i dokonujemy sprawdzenia poprawnosci Sciezek skfadowania
certyfikatdw i kluczy:

[Ca_default]

dir=/etc/ssl/private # gtdbwny katalog, w  ktérym

zapisywane sg_pliki

certs=/etc/ssl/certs # katalog, w ktéry zapisywane sg

certyfikaty

crl_dir=$dir/crl # katalog z listg uniewaznionych

certyfikatow

private_key=$dir/ssl-cert-snakeoil.pem # klucz prywatny CA

database = $dir /index.txt # baza danych o wystawionych

certyfikatach

certfyfikate = $dir/cacert.pem # Certyfikat CA — do podpisu
whnioskow

serial = $dir/serial #plik  pomocniczy z  biezacym

numerem — inkrementowany po kazdym wystawieniu

certyfikatu



crl =/$dir/crl.pem # biezaca lista certyfikatow
uniewaznionych

Upewniamy sie czy istnieje katalog podany w zmiennej dir =/etc/ssl
oraz wszystkie jego podkatalogi. Jesli nie, to je zakiadamy. Dla
katalogu ‘private’ ustawiamy uprawnienia tak, aby tylko uzytkownik
Root mogt do niego wejsc

Tworzymy pliki index.txt (pusty) oraz serial (zawiera wpis 00):

touch /etc/ssl/index.txt
touch /etc/ssl/serial

Tworzenie Urzedu Certyfikacyjnego sktada sie z dwdch czynnosci:

« Wygenerowania klucza prywatnego Urzedu
Certyfikacji

« Wygenerowanie certyfikatu Urzedu Certyfikacji
(klucz publiczny)

Generujemy klucz prywatny centrum certyfikacji CA (czynnosc¢

jednorazowa):

W katalogu /etc/ssl wydajemy polecenie:
openssl genrsa 1024 -des3 —out private/ssl-cert-snakeoil.pem

genrsa — polecenie generujace klucz prywatny wedtug algorytmu RSA

des3 — polecenie szyfruje klucz prywatny algorytmem des3. Inne opcje: des,
idea

1024 - dtugos¢ klucza prywatnego zorientowana bitowo

out — nazwa pliku wyjsciowego

Zostaniemy poproszeni o nadanie hasta do klucza prywatnego. Po
potwierdzeniu hasta klucz zostanie zapisany W katalogu
[etc/ssl/private/cakey.pem

Generujemy certyfikat ktérym bedziemy postugiwac sie do podpisywania
innych certyfikatow (np. dla klientéw).

openssl req —x509 —new —days 365 —key /etc/ssl/private/ssl-cert-
snakeoil.key > /etc/ssl/private/cacert.pem

req — polecenie generujace certyfikat badz zadanie o podpis certyfikatu
new — opcja generuje nowe zadanie certyfikatu.
x509 - opcja zleca wygenerowanie podpisanego certyfikatu



days - waznos¢ certyfikatu podana w dniach. Dziata tylko z opcjg x509
(defaultowo 30 dni.
key — okresla Sciezke/nazwe klucza prywatnego

Zostaniemy poproszeni o podanie kilku pol zawartych w certyfikacie. Po
podaniu hasta do klucza prywatnego certyfikat zostanie zapisany w
/etc/ssl/private/ca cert

Posiadajac klucz prywatny i publiczny dla CA (certyfikat CA) mozna przystapic
do wystawiania certyfikatéw innym podmiotom.

Tworzenie klucza wathego dla okreslonego podmiotu (serwer

klient):
Bedac w katalogu /etc/ssl piszemy:
openssl genrsa 1024 —des3 > /etc/ssl/private/serwerkey.key

Program OpenSSL zapyta o hasto — bedzie to hasto do klucza prywatnego
serwera

Warto standaryzowac nazwy tworzonych kluczy i certyfikatow:

» na poczatku piszac nazwe podmiotu (tutaj serwer a moze by¢ dowolna
nazwa: klient, klienl... etc.),

« kolejno nazwe dokument (tutaj key a moze by¢ dowolna nazwa np.
klucz),

e Qraz rozszerzenie .pem.

Generowanie wniosku o wystawienie certyfikatu:

openssl req -new -—key /etc/ssl/private/serwerkey.key >
serwerreq.pem

Podajemy hasto klucza prywatnego danego podmiotu (tu serwera). Jezeli
hasto bedzie poprawne, zostaniemy zapytani o dane do wniosku (tak jak
byliSmy pytani w przypadku certyfikatu dla CA). W _przypadku podmiotu, ktory
bedzie serwerem bezposrednio potgczonym z Internetem, w polu ‘Common
Name’ podajemy petng nazwe domenowg (FQDN — ‘Fully Qualified Domain
Name’). Jest to wazne, poniewaz niektdre programy zgtaszajg niezgodnosc
certyfikatu z adresem serwera.




Aby wystawi¢ certyfikat dla podmiotu wykorzystujemy wygenerowany
wczesniej wniosek:

openssl ca —notext —in serwerreq.pem > serwercert.pem

ca — aplikacja wystawiajaca/uniewazniajgca certyfikaty
in — nazwa wniosku o wystawienie certyfikatu

Zostaniemy zapytani o hasto do klucza prywatnego Urzedu Certyfikacji
ssl-cert-snakeoil.pem (nie myli¢ z hastem do klucza prywatnego podmiotu).

Nastepnie OpenSSL pokaze szczegdty certyfikatow i zapyta czy chcemy go
podpisac¢. WygenerowaliSmy pare kluczy (prywatny i publiczny - certyfikat) dla
podmiotu (serwera). Do zestawienia szyfrowanych potaczen, sieci VPN, IPsec
beda potrzebne tez klucze dla uzytkownikow. Generujemy je w sposob
analogiczny do powyzszego.

Mozna podejrze¢ zawartos¢ plikow index.txt oraz serial ktdére zostaty
zaktualizowane po podpisaniu wniosku. Plik index.txt jest potrzebny przy
odwotaniu certyfikatu.

Uwagi:
e« W polu ‘Common Name’ podajemy dane jednoznacznie
identyfikujace uzytkownika np. login korporacyjny,
» Hasto zabezpieczajgce klucz prywatny bedzie wpisywane z
klawiatury, co nie jest najbezpieczniejszym rozwigzaniem. W
takich sytuacjach mozemy Sciqgna¢ hasto z klucza prywatnego.
Dostep do klucza powinien mie¢ jedynie Root.

éci_a_ganie hasta z klucza prywatnego serwera:

sudo openssl rsa —in /etc/ssl/private/serwerkey.pem
> [etc/ssl/private/serwerkey.pem_bezhasla

rsa — narzedzie do przetwarzania kluczy

Uniewaznianie certyfikatow:
Do uniewazniania certyfikatow stuzy parametr revoke biblioteki openssl, np.:

openssl ca —revoke klientl.pem



revoke — parametr okreslajacy nazwe certyfikatu do uniewaznienia

Openssl zapyta o hasto do klucza prywatnego Urzedu Certyfikacji i uniewazni
certyfikat.

Generujemy jeszcze liste CRL, w ktdrej sq zapisane uniewaznione certyfikaty:
openssl ca —gencrl —out crl.pem

gencrl - opcja generuije liste CRL na podstawie informacji w pliku index.txt

Inne dostepne polecenia:

asnlparse

Analiza sktadni sekwencji ASN.1.

ca

Zarzadzanie o$rodkami certyfikacji (CA).

ciphers

Opis zestawu dostepnych szyfrow.

crl

Zarzadzanie listg uniewaznionych certyfikatow (CRL).
crl2pkcs7 Konwersja z CRL do PKCS#7.

dgst

Obliczanie skrétu wiadomosci.

dh

Zarzadzanie parametrami Diffie-Hellmana. Przedawnione przez dhparam.
dsa

Zarzadzanie danymi DSA.

dsaparam Tworzenie parametru DSA.

enc

Szyfrowanie.

errstr

Konwersja numeru btedu na komunikat btedu.
dhparam

Tworzenie i zarzadzanie parametrami Diffie-Hellmana.
gendh

Tworzenie parametrow Diffie-Hellmana. Przedawnione przez dhparam.
gendsa

Tworzenie parametréw DSA.

genrsa

Tworzenie parametréw RSA.

passwd

Generowanie skrétu hasta.

pkcs12

Zarzadzanie danymi PKCS#12.



pkcs7

Zarzadzanie danymi w formacie PKCS#7.

rand

Tworzenie pseudo-losowych bajtéw.

req

Zarzadzanie zadaniami podpisu certyfikatu X.509 (CSR).

rsa

Zarzadzanie danymi RSA.

rsautl

Narzedzie do podpisywania, weryfikowania, szyfrowania i deszyfrowania RSA.
s_client

Implementacja podstawowego klienta SSL/TLS potrafigcego nawigzywac
przezroczyste potaczenia z odlegtym serwerem na SSL/TLS. Stuzy jedynie do
testowania i dostarcza tylko podstawowej funkcjonalnosci interfejsu, ale
wewnetrznie korzysta z niemal petnych mozliwosci biblioteki OpenSSL (SSL).
s_server

Implementacja podstawowego serwera SSL/TLS przyjmujacego potaczenia od
odlegtych klientdw obstugujacych SSL/TLS. Stuzy jedynie do testowania i
dostarcza tylko podstawowej funkcjonalnosci interfejsu, ale wewnetrznie
korzysta z niemal petnych mozliwosci biblioteki OpenSSL ssl. Posiada zaréwno
wiasny protokdt wiersza polecen do testowania funkcji SSL, jak i emuluje
prosty serwer sieciowy SSL/TLS oparty o HTTP.

s_time

Licznik czasu pofaczenia SSL.
sess_id

Zarzadzanie danymi ses;ji SSL.
smime

Przetwarzanie poczty S/MIME.
speed

Mierzenie szybkosci algorytmu.
verify

Weryfikacja certyfikatu X.509.
version

Informacja o wersji OpenSSL.
x509

Zarzadzanie certyfikatami X.509.



