Mechanizmy bezpieczenstwa sieci 802.11

1.1 Funkcje warstwy MAC w 802.11

Glowne funkcje warstwy MAC to skanowanie, uwierzytelnianie, przytaczanie i transmisja.

1. Skanowanie - wykorzystywane jest podczas szukania punktu dostgpowego przez stacje
kliencka. Skanowanie moze by¢ pasywne i aktywne.

Skanowanie pasywne polega na przegladanie przez stacj¢ kliencka wszystkich kanatéw w
poszukiwaniu ramek typu beacon, rozsylanych co jaki§ czas przez punkt dostgpowy. W takiej
ramce znajduja si¢ informacje migdzy innymi o identyfikatorze SSID, kanale pracy, dostgpnych
szybkos$ciach transmisji, czy sile sygnatu.

Skanowanie aktywne polega na wysylaniu przez stacj¢ kliencka ramki rozgtoszeniowej probe
request na ktéra odpowiadaja wszystkie punkty dostgpowe bedace w zasiggu ramka probe
response. Dzigki aktywnemu skanowaniu stacja nie musi czeka¢ na ramkg beacon.

2. Uwierzytelnianie - to proces ustalania tozsamo$ci migdzy stacjami. Wyr6zniamy dwa rodzaje
systemOw: system otwarty (open system) i system ze wspOlnym kluczem (shared key), ktory
wykorzystuje do uwierzytelnienia ten sam klucz WEP ktory jest potem uzywany do szyfrowania
damnych. Ogo6lnie stacja wysyta ramke authentication request (zawierajaca, jeSli trzeba,
odpowiednie informacje uwierzytelniajace), w odpowiedzi na ktéora AP odpowiada ramka
authentication reply, zawierajaca informacje o przyznaniu, badz odmowie dostepu.

3. Przylaczanie - to proces przylaczenia sig stacji klienckiej do AP, potrzebny do synchronizacji
obu stron, nastgpujacy po poprawnym uwierzytelnieniu. Stacja kliencka inicjuje proces
przylaczenia przez wystanie ramki typu association request, w ktérej zawiera informacje na temat
obslugiwanych przeptywnosci, czy identyfikatora SSID sieci do ktorej chce sig przylaczy¢. AP
rezerwuje dla danego potaczenia obszar w pamigci i1 przydziela tzw. identyfikator przylaczenia,
ktéry jest wysylany w ramce typu association response. Identyfikator przylaczenia jest uzywany
podczas przesytania danych.

4. Transmisja — proces obstugi stacji bezprzewodowych, pozwalajacy im na wymiang¢ informacji z
wykorzystaniem mechanizmoéw ochrony integralnosci (CRC-32) i poufnosci danych (RC-4).

Nalezy zwroci¢ uwage, iz proces uwierzytelnienia i ochrony poufnosci (szyfrowania)
danych to dwa zupelnie réozne mechanizmy.

W sieciach WEP mechanizm uwierzytelniania typu shared-key wykorzystuje ten sam klucz
tajny (a nawet algorytm) co mechanizm szyfrowania danych, przez co nie oferuje dodatkowego
poziomu bezpieczenstwa. Prowadzi natomiast do tragicznego w skutkach zagrozenia
bezpieczenstwa, gdyz opiera si¢ na:

e przestaniu przez AP losowych danych do klienta,

e Kklient szyfruje te dane swoim kluczem tajnym WEP 1 odsyla wynik do AP,

e AP wykonuje te same operacje i porownuje wynik z otrzymanym od klienta — jesli sa
identyczne oznacza to, ze klient uzyt poprawnego hasta i zostaje uwierzytelniony
pozytywnie. Jesli wyniki si¢ nie zgadzaja, to klient nie uzyt poprawnego hasta i zostaje
odrzucony.

Cho¢ w ten sposob samo hasto nie jest przesylane przez sie¢, to przesylane sa te same dane w
postaci odszyfrowanej i zaszyfrowanej. Z pomoca prostego przeksztalcenia XOR, mozna w ten
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Rys. Uwierzytelnianie shared-key i metoda uzyskania ciagu szyfrujacego.

W zwiazku z tym, najczesciej] rezygnuje si¢ z etapu uwierzytelniania, wprowadzajac
uwierzytelnianie typu open-system. W jego przypadku na ramke authentication-request otrzymana
od klienta, AP zawsze odpowiada zgoda na podtaczenie. Liczymy tu na fakt, iz bez znajomosci
klucza WEP, nawet uwierzytelniony klient nie zdota pracowaé w naszej sieci, bo:
e nie zdola odszyfrowac danych przesytanych przez inne stacje,
e nie zdota wysta¢ zadnych danych, bo nikt nie zdota odszyfrowaé jego transmisji, jesli nie
bedzie uzywat obowiazujacego w danej sieci klucza WEP.

1.2 Tryby promiscous i RF monitoring mode
Interfejs bezprzewodowy moze pracowac¢ w jednym z trzech trybow:

1. tryb zwykly - w zwyklym trybie pracy interfejs odbiera ramki, ktorych adres docelowy MAC
pokrywa si¢ z adresem MAC interfejsu. Pozostale ramki sa odrzucane, a tym samym nie sa
przekazywane do wyzszych warstw w stosie protokotow.

Przyktadowy wynik komendy ip a moze wyglada¢ nastepujaco:

wlan0: <BROADCAST,MULTICAST,UP> mtu 576 gdisc pfifo_fast qlen 1000
link/ether 00:80:c8:1c:6a:51 brd fF:ff:fF:FF:FF:.FfF
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

2. tryb promiscous - w trybie pracy promiscous interfejs odbiera wszystkie ramki danych, ktére do
niego docieraja z sieci bezprzewodowej do ktorej jest podiqczony, a wige rowniez te, ktorych adres
docelowy MAC nie pokrywa si¢ z adresem MAC interfejsu. Ramki te sa nastgpnie przekazywane
do wyzszych warstw w stosie protokolow. Najczgstszym zastosowaniem tego trybu jest sniffing,
czyli podstuchiwanie ruchu sieciowego w swojej sieci.



Przyktadowy wynik komendy ip a moze wyglada¢ nastgpujaco:

wlan0O: <BROADCAST ,MULTICAST,PROMISC,UP> mtu 576 qdisc pfifo_fast qlen 1000
link/ether 00:80:c8:1c:6a:51 brd fF:fF:fF:.fF:.FF.fF
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

Wyro6znione pola PROMISC oraz ether wskazuja, ze karta pracuje w trybie promiscous.

3. tryb RFMON- jest to specjalny tryb ,,RF monitoring mode” (tryb monitora), wystepujacy
jedynie w kartach bezprzewodowych, w ktorym interfejs potrafi odbiera¢ wszystkie ramki 802.11
bedace w powietrzu (z dowolnej, slyszalnej sieci bezprzewodowej), takze ramki kontrolne 1
sterujace. Nie wszystkie drivery potrafia obstuzy¢ opisywany tryb. W czasie pracy w trybie
RFMON interfejs nie jest podiaczony do zadnej sieci bezprzewodowe;.

W przypadku trybu zwyklego 1 promiscous, kanal moze by¢ ustawiany automatycznie, zgodnie z
informacjami rozgtaszanymi przez punkt dostgpowy lub klientoéw juz nalezacych do okreslone;j
sieci ad-hoc (patrz 1.1 - skanowanie). Wystarczy podaé tylko identyfikator sieci (SSID) ktora nas
interesuje.

W przypadku pracy w trybie monitora, konieczne jest odpowiednie (rgczne) ustawienie kanatu
pracy karty, gdyz nie jesteSmy podtaczeni do zadnej sieci. Stad wszystkie parametry nalezy
ustawiac recznie.

Przyktadowy wynik komendy ip a moze wyglada¢ nastepujaco:

wlan0O: <BROADCAST ,MULTICAST,PROMISC,UP> mtu 576 qdisc pfifo_fast qlen 1000
1ink/[802] 00:80:c8:1c:6a:51 brd ff:ff:ff:fr_ff:ff
inet 192.168.0.10/24 brd 192.168.0.255 scope global wlanO

Przyktadowy wynik komendy ifconfig moze wygladaé nastepujaco:

wlan0  Link encap:UNSPEC HWaddr 00-80-C8-1C-86-A3-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.0.18 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::280:c8ff:felc:86a3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10761 errors:0 dropped:0 overruns:0 frame:0
TX packets:7 errors:6 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:4270872 (4.0 MiB) TX bytes:574 (574.0 b)
Interrupt:16 Base address:0xd000

Wytluszczone fragmenty sa charakterystyczne dla interfejsu dziatajacego w trybie RF monitoring
mode.

1.3 Podstawowe rodzaje atakow

Ataki na zabezpieczenia sieci 802.11 mozna ogdlnie podzieli¢ na ataki:

e pasywne — polegajace na nastuchiwaniu ruchu i poddawaniu go pdzniejszej analizie,
najczesciej w celu ustalenia klucza szyfrujacego, informacji uwierzytelniajacych lub
odszyfrowania przesytanych danych,

e aktywne — polegajace na aktywnym wplywaniu na dzialanie mechanizméw sieci dzigki
wysytaniu odpowiednio spreparowanych informacji. Przyktadowe cele moga by¢ bardzo
szerokie, poczynajac od ataku typu denial of service (DoS), poprzez generacj¢ ruchu w sieci
(w celu jego pozniejszej analizy), a konczac na przejeciu klientow sieci przez
nieuprawniony punkt dostgpowy.



1.4 Narzedzia wykorzystywane w czasie laboratorium

1.4.1 Obstuga sterownikéw karty bezprzewodowej — MadWiFi (Lab 142)

Sterowniki MadWiFi (stosowane dla kart z chipsetem Atheros) udostgpniaja pojedynczy interfejs
bazowy o nazwie wifif:. Tego interfejsu nie konfigurujemy i nie wykorzystujemy bezposrednio (z
wyjatkiem zmiany adresu MAC karty — patrz 1.4.1.2). Do pracy stuza nam wirtualne interfejsy
athX, ktére tworzymy poleceniem wlanconfig.

1.4.1.1 wlanconfig
Polecenie wlanconfig stuzy do tworzenia i usuwania wirtualnych interfejsow. Interfejs taki moze
pracowacé w jednym z kilku trybow:

e sta — stacja kliencka sieci typu infrastructure (czyli pracujacej pod kontrola punktu

dostgpowego),

e ad-hoc — stacja kliencka w sieci ad-hoc,

e monitor — interfejs w trybie RFMON,

e ap — emulacja punktu dostgpowego.

Przy tworzeniu interfejsu postugujemy si¢ nast¢pujaca sktadnia:

wlanconfig <nazwa_nowego_interfejsu> create wlandev <nazwa_interfejsu_bazowego>
wlanmode <tryb_pracy>

czyli np.:

wlanconfig athO create wlandev wifi0 wlanmode sta

wlanconfig athl create wlandev wifi0 wlanmode monitor

Aby usuna¢ interfejs wirtualny uzywany nastepujacej sktadni:
wlanconfig <nazwa_usuwanego_interfejsu> destroy
czyli np.: wlanconfig athO destroy

1.4.1.2 Zmiana adresu MAC karty

Aby zmieni¢ adres MAC karty bezprzewodowej nalezy zmieni¢ adres MAC interfejsu bazowego
(czyli wifi0). Aby bylo to mozliwe trzeba najpierw usunaé wszystkie interfejsy wirtualne, a
nastgpnie postepowac jak w przypadku karty opartej na chipsecie ACX100 (patrz 1.4.2.2), tyle ze
w stosunku do interfejsu wifi0.

1.4.2 Obstuga sterownikéw karty bezprzewodowej — ACX100 (Lab204)
Sterowniki karty ACX100 udostepniaja pojedynczy interfejs, ktérego sposdb pracy mozemy
zmienia¢ poleceniami iwconfig 1 iwpriv.

1.4.2.1 iwpriv

Polecenie iwpriv umozliwia konfiguracj¢ dodatkowych, ukrytych parametrow interfejsu
bezprzewodowego.

Przydatnym nam poleceniem moze okazac sig:



iwpriv <interfejs> monitor 2 <kanat>
Powoduje to przetaczenie karty w tryb RFMON 1 ustawienie podanego kanatu
czestotliwosciowego.

Powro6t do trybu zwyktego nastepuje po wydaniu polecenia:
iwpriv <interfejs> monitor 0 0

W wigkszosci przypadkow programy narzgdziowe (takie jak kismet, airodump...) same zmieniaja
tryb pracy karty, lecz jesli nie, mozna dokona¢ tego recznie, z uzyciem powyzszego polecenia.

1.4.2.2 Zmiana adresu MAC karty

Znane polecenie ip moze postuzy¢ rowniez do zmiany adresu MAC interfejsu sieciowego.
Sktadnia:

ip link set <interfejs> down

ip link set <interfejs> address <Adres MAC>

ip link set <interfejs> up

Jak wida¢, zmiany adresu MAC nalezy dokonywac¢ przy wytaczonym interfejsie.

1.4.3 iwconfig

Polecenie stuzy do konfiguracji karty bezprzewodowe;.

iwconfig — podaje listg interfejséw oraz ich parametréw konfiguracyjnych dotyczacych sieci
bezprzewodowe;.

Polecenie to pozwala sprawdzi¢ czy podtaczylismy si¢ do wlasciwego AP. Wyswietla, w drugiej
linii, informacj¢ ,,Access point: <adres MAC>". Gdzie adres MAC zawiera same zera jesli nie
jestesmy podtaczeni, lub adres MAC punktu dostepowego do ktérego sie podtaczylismy.

iwconfig <interfejs> [essid <nazwa_sieci_bezprzewodowej>] [key <klucz_wep_hexalnie>|
[channel <nr_kanalu>|

Opcjonalny parametr essid nakazuje podanemu interfejsowi podiaczy¢ si¢ do sieci bezprzewodowe;
o podanej nazwie (duze i mate litery sa rozrozniane).

Jesli sie¢ wymaga podania klucza WEP, uzywamy do tego opcjonalnego parametru key, po ktorym
podajemy klucz WEP w formie ciagu znakoéw w kodzie szesnastkowym. Jesli chcemy uzy¢ klucza
WEP w formie ciagu ASCII to nalezy poprzedzi¢ go prefiksem sz, np. key s:haslo.

Jesli konieczne jest okreslenie kanatu pracy to mozna uzy¢ opcjonalnego parametru channel i
poda¢ po nim numer kanatu (lub warto$¢ auto, w celu wlaczenia automatycznego wyszukiwania
sieci o podanej nazwie). Rgczne ustalenie kanatu pracy konieczne jest w trybie RFMON 1 zalecane
w sieciach ad-hoc, w sieciach z punktem dostepowym wystarczy podac essid, reszte danych karta
ustali automatycznie na podstawie informacji rozglaszanych przez AP.

1.4.4 Tcpdump
Tcepdump jest snifferem sieciowym pracujacym w srodowisku tekstowym.

Podstawowa sktadnia:

tcpdump /opcje] [wyraZenie]

[opcje] - pozwalaja na zmiang sposobu pracy programu, np. sposobu wyswietlania wynikow,
[wyrazenie] - pozwala na filtracj¢ ruchu.

Przydatne opcje:




-1 <interfejs> - zbieraj ruch z podanego interfejsu
-A - wyswietlaj zawarto$¢ pakietow jako tekst ASCII
-X - wyswietlaj zawarto$¢ pakietow jako liczby HEX oraz tekst ASCII

Przydatne wyrazenia:

host <adres> - zbiera ruch do/od danego adresu IP,

dst host <adres> - zbiera ruch do danego adresu IP,

src host <adres> - zbiera ruch od danego adresu IP,

port <numer> - zbiera ruch do/z podanego portu TCP/UDP,

dst port <numer> - zbiera ruch do podanego portu TCP/UDP,

src port <mnumer> - zbiera ruch z podanego portu TCP/UDP.

Wyrazenia mozna taczy¢ ze soba stowami kluczowymi and i or, oraz negowac stowem kluczowym
not.

1.4.5 Wireshark (opisany dodatkowo w innych materiatach)

Wireshark jest najpopularniejszym narz¢dziem do przechwytywania ramek w sieci i do ich
poézniejszej analizy. Obstuguje formaty bardzo duzej liczby protokotéw. Pracuje w $rodowisku
graficznym i jest bardzo przyjazny dla uzytkownika. Wspotpracuje z plikami zapisywanymi przez
inne programy np. Kismet.
Informacje podstawowe:

e Aby interfejs bezprzewodowy widoczny byl dla programu Wireshark, musi on by¢
podniesiony (UP).

e Aby wykorzysta¢ ten program do obserwacji w trybie RFMON, nalezy najpierw przetaczy¢
interfejs w ten tryb i1 ustawi¢ wilasciwy kanal, a dopiero potem uruchomi¢ program
Wireshark.

Przydatne funkcje:

e _Follow TCP stream” dostgpna w menu kontekstowym dowolnego przechwyconego
pakietu TCP — pozwala ona na zrekonstruowanie tresci catego dialogu w danym potaczeniu
TCP migdzy dwoma stacjami.

e _Mark packet” dostgpna w menu kontekstowym dowolnego przechwyconego pakietu —
pozwala na zaznaczenia danego pakietu. Zaznaczone pakiety mozna nastgpnie np. zapisaé
do innego pliku (File->SaveAs Marked packets).

e Filtry — mozna stosowac je zaré6wno do ograniczania ilo$ci zbieranych danych (capture
filter), jak 1 wyswietlania danych juz zebranych (display filters). Patrz materiaty do
laboratorium.

Ponizej zamieszczono tabelg podajaca wartosci pol type i1 subtype pola Frame Control ramki sieci
802.11. Wartoéci te beda niezbedne w realizacji zadan, do wyfiltrowania zbednego ruchu i
prezentacji wynikéw. Interesujace nas warto$ci zaznaczono na z6tto.

Filtr wireshark’a pokazujacy tylko ramki okreslonego typu/podtypu ma postac:

wlan.fc.type _subtype == 0x20 (ramki danych)

Filtr wireshark’a pokazujacy wszystkie ramki za wyjatkiem okreslonego typu/podtypu ma postac:
!(wlan.fc.type_subtype == 0x20)  (wszystko poza danymi)

Filtry mozna taczy¢ (wielokrotnie) stowami kluczowymi and (ramka pokazana gdy oba warunki
spetnione) lub or (ramka pokazana gdy dowolny z warunkow spetniony):

!(wlan.fc.type_subtype == 0x20) and !(wlan.fc.type subtype == 0x08) and !(wlan.fc.type subtype
== (Ox1d)

(wszystko poza danymi, beaconami i ACK)
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Rys. Struktura ramki 802.11 z wyrdéznionym polem Frame Control.

Subtype

| Description

Management frames (type=00)

0000 Association request (0x00)
0001 Association response (0x01)
0010 Reassociation request

0011 Reassociation response
0100 Probe request (0x04)

0101 Probe response (0x05)

1000 Beacon (hex 08)

1001 Announcement traffic indication message (ATIM)
1010 Disassociation (0x0a)

1011 Authentication (0x0b)

1100 Deauthentication (0x0c)

Control frames (type=01)

1010 Power Save (PS)-Poll
1011 RTS
1100 CTS
1101 Acknowledgment (ACK) (0x1d)
1110 Contention-Free (CF)-End
1111 CF-End+CF-Ack
Data frames (type=10)
0000 Data (0x20)
0001 Data+CF-Ack
0010 Data+CF-Poll
0011 Data+CF-Ack+CF-Poll
0100 Null data (no data transmitted) (0x24)
0101 CF-Ack (no data transmitted)
0110 CF-Poll (no data transmitted)
0111 Data+CF-Ack+CF-Poll

Czyli np.: Beacon to warto$¢ 001000 = 0x08; Data+CF-ACK: 100001 = 0x21.

Tabela. Wartos$ci type/subtype pola Frame Control ramki 802.11.




1.4.6 Kismet

Kismet jest zaawansowanym narze¢dziem pracujacym w warstwie 2 modelu ISO/OSI, stuzacym do
analizy bezprzewodowych sieci standardu 802.11. Petni funkcje detektora sieci, sniffera, jak 1
systemu wykrywania wlaman (tzw. IDS, z ang. Intrusion Detection System). Kismet potrafi

wspotpracowaé z wigkszo$cia bezprzewodowych kart, ktére wspieraja tryb RFMON.

Najwazniejsza zaleta Kismeta jest to iz potrafi przechwytywac¢ wszystkie ramki, w tym kontrolne 1
zarzadzajace. Dodatkowo, dzigki funkcji “skakania po czgstotliwos$ciach”, przechwytywane sa
ramki ze wszystkich kanatow. Oczywiscie przeskoki czestotliwosci sprawiaja, ze nie wszystkie
ramki moga zosta¢ przechwycone — w danej chwili, karta sieciowa moze pracowac tylko na jednej
czgstotliwosci. Mozliwe jest jednak zatrzymanie nastuchu na wybranej czgstotliwosci (patrz

SHIFT+L).

Widok gtéwny programu przedstawia si¢ nastgpujaco:

+

| Name TW

| klientl adhoc H N 006 6

| - APFN A N 001 142 T4

| . tomek A N 010 7 T1

| .cl H N 010 5 T4

| AP-c H Y 005 6

|

|

|

|

|

|

|

|

|

|

|
T E—————————,
+-StatusS—-———————

-Network List--(Autofit)

Ch Packts Flags IP Range

0.0.0.0
192.168.0.67
10.0.0.0
10.10.11.249
0.0.0.0

++-Info---+

|1 Ntwrks
I 5
|l Pckets
11 235
Il Cryptd
11 0
11 Weak
11 0
Il Noise
11 15
|l Discrd
11 57
|l Pkts/s
11 11
11

11

11

+

Elapsd

++00:00:19

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

] Connected to Kismet server version 2004.04.R1 build 20040408004107 on localh]
] Found new network ""AP-c' bssid C2:DA:C7:1E:C1:F4 WEP Y Ch 5 @ 22.00 mbit

] Associated probe network "00:80:C8:1C:6A:0F" with "00:40:05:57:09:C1" via
|

probe response.

Widoczne sa migdzy innymi nastgpujace insformacje:
Name - identyfikator SSID danego urzadzenia lub sieci
T - oznaczenie H- sie¢ typu ad-hoc, A- sie¢ z puntem dostepu

W - wlaczony lub wytaczony mechanizm WEP
Ch - kanat na ktorym pacuje sie¢
Packets — liczba ramek ustyszanych w danej sieci.

Najwazniejsze polecenia to:

h - pomoc

SHIFT+Q - wyjscie z programu. UWAGA wyjscie z programu w inny sposéb

spowoduje koniecznos¢ restaru komputera.

s — sortowanie (aby mozliwe byto wybranie sieci bezprzewodowej z listy, trzeba przetaczy¢

na inne sortowanie niez auto-fit),
1 - pokazuje szczegotowe informacje o dane sieci,
¢ - pokazuje klientow w danej sieci,



= SHIFT+L - zatrzymuje przeszukiwanie kanalow i ustawia zbieranie danych na kanal
pracy aktualnie wskazanej sieci (aby wskaza¢ sie¢ nalezy wybra¢ sortowanie inne niz
auto-fit — patrz polecenie ,,s” powyzej),

» SHIFT+H — powraca do przeszukiwania kanalow.

Po uruchomieniu program zaczyna zapisywa¢ informacje na dysk — zapisuje je w plikach o
nazwach: Kismet-<data>-<numer kolejny>.<rozszerzenie>.
W zalezno$ci od rozszerzenia zawieraja one:
e .dump — kompletne ramki przechwycone z sieci bezprzewodowej (mozna odczytac
programem Ethereal, aircrack 1 wieloma innymi),
.network — tekstowa lista znalezionych sieci bezprzewodowych,
.csv — jak network, lecz w formacie csv,
.cisco — komunikaty CDP wysylane przez sprzgt firmy Cisco,
xml — jak cisco 1 network, lecz w formacie XML,
.weak — pakiety szyforwane tzw. ,stabym kluczem RC4” (mozna odczyta¢ programem
Wireshark, aircrack 1 wieloma innymi).

Przy uruchomieniu bez parametrow zapisany zostanie wylacznie plik z rozszerzeniem
network.

Jesli chcemy zapisywac inny zestaw danych, nalezy uruchomié program z opcja:

kismet -1 <lista typow rozdzialych przecinkami>

np.: kismet -1 dump,weak,network

1.4.7 ping
Polecenie ping sprawdza poprawnos$¢ tacznosci sieciowej IP, poprzez wystanie komunikatu ICMP
echo request pod podany adres 1 oczekiwanie na zwrotny komunikat ICMP echo reply.

ping [opcje] <adres>

Przydatne opcje:

-1 <interfejs> - wyslanie przez podany interfejs,

-f - powoduje wysylanie komunikatéw tak szybko jak to mozliwe oraz

przedstawia graficznie liczbg pozostatych bez odpowiedzi. Jest to doby sposdb na generacj¢ ruchu
sieciowego dla potrzeb ¢wiczenia — nie wymaga zadnych serwerdéw (np.: WWW, FTP) i generuje
duzo matych ramek (a o to nam chodzi).

1.4.8 scp

Umozliwia szyfrowana transmisj¢ plikow pomig¢dzy komputerami.

scp <¢rodlo> <cel>

gdzie <zrodlo> i <cel> moga przyjac postac: <username>@<adres>:<plik>

czyli np:
scp root@kompl:/root/kismet/test.dump /root/pliki/



1.4.9 aircrack-ng

Umozliwia analiz¢ zebranego ruchu sieciowego i w efekcie odtworzenie uzywanego w sieci
bezprzewodowej klucza WEP lub klucza uwierzytelniajacego WPA-PSK, dzigki potaczeniu metod
statystycznych i brute-force.

W przypadku protokolu WEP, wykorzystuje si¢ analizg statystyczna zebranych wcze$niej innym
programem ramek danych sieci 802.11 (lub samych pol IV nagléwka ramki), w celu okreslenia
zbioru najbardziej prawdopodobnych kluczy szyfrujacych. Nastgpnie zbior ten jest przeszukiwany
w celu odnalezienia konkretnego klucza.

W przypadku WPA-PSK przeprowadzany jest atak stownikowy (i ewentualnie brute-force)
optymalizowany na podstawie zarejestrowanych wczesniej prob uwierzytelnienia legalnych
uzytkownikéw. Analiza ramek danych nie jest tu uzyteczna i o tatwosci odszukania klucza
decyduje ilos¢ przechwyconych, udanych prob uwierzytelnienia.

Sktadnia:
aircrack-ng [opcje] <plik 7z _ramkami lub wektorami IV>

Przydatne opcje:
-a <typ zabezpieczenia> 1-WEP, 2-WPA-PSK

-n <bity> umozliwia podanie dlugosci szukanego klucza (w razie wlasciwego
ustawienia znacznie przyspiesza obliczenia)
-Z umozliwia zastosowanie dodatkowych algorytméw przydatnych tylko

w przypadku analizy ruchu wygenerowanego w wyniku ataku
aktywnego z uzyciem protokotu ARP (patrz 1.5.4).

Aircrack 2.4
[00:03:06] Tested 674449 keys (got 96610 IVs)

depth byte(vote)

0/ 9 12( 15) F9( 15) 47( 12) F7( 12) FE(C 12) 1B( 5) 77( 5) A5( 3) F6( 3) 03( 0)
0/ 8 34( 61) E8( 27) EO( 24) 06( 18) 3B( 16) 4E( 15) E1( 15) 2D( 13) 89( 12) E4( 12)
0/ 2 56( 87) A6( 63) 15( 17) 02( 15) 6B( 15) EOC 15) AB( 13) OE( 10) 17( 10) 27( 10)
1/ 5 78(C 43) 1A( 20) 98( 20) 4B( 17) 4A( 16) 2B( 15) 4D( 15) 58( 15) 6A( 15) 7C( 15)

WNFROW

KEY FOUND! [ 12:34:56:78:90 ]

Tested X keys — aktualnie sprawdzono X kluczy.

(got X IVs) — do analizy wykorzystano X wektorow inicjalizacyjnych.

KB — numer kolejny bajtu klucza (Key Byte)

depth X/Y — Y: liczba mozliwych wartosci danego bajtu klucza ustalona po wstgpnej analizie
danych; X: numer aktualnie sprawdzanej wartosci bajtu klucza z Y mozliwych.

Obecnos¢ wartosci Y wigkszych od 15 oznacza mate szanse na szybkie odnalezienie klucza.
byte(vote) — byte: proponowana przez program warto$¢ danego bajtu klucza; (vote): oszacowana
waga prawdopodobienstwa danej propozycji.

Propozycje wartosci kolejnych bajtow poszukiwanego klucza przedstawiane sa w kolejnych
liniach. W kazdej z linii, propozycje programu posortowane sa od najbardziej do najmniej
prawdopodobnych wg przeprowadzonej analizy.

1.4.10 airdecap-ng

Stuzy do odszyfrowania ruchu sieciowego, zapisanego wczesniej w postaci pliku w formacie pcap
(obstuguja go np. Kismet i WireShark).

Sktadnia:
airdecap-ng [opcje] <plik pcap>
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Przydatne opcje:

-b <MAC AP> przetwarzaj tylko ruch z danego AP

-e <essid> przetwarzaj tylko ruch z sieci bezp. o podanym ESSID.

-w <klucz WEP hex> uzywaj podanego klucza WEP (w postaci heksadecymalnej)
-p <hasto WPA> uzyj podanego hasta WPA

-1 nie usuwaj nagldwka 802.11 z rozszyfrowanych danych.

1.5 Ataki aktywne: aireplay-ng

Jest to narzedzie pozwalajace na realizacj¢ atakéw aktywnych. Moga one mie¢ na celu, np.:
sztuczne wygenerowanie ruchu do pézniejszej pasywnej analizy, przeprowadzenie atakéw denial of
service lub odkrycie nieaktywnych sieci bezprzewodowych z wylaczonym rozgtaszaniem SSID.

UWAGA: W przypadku atakow aktywnych, gdzie transmitujac dane podszywamy si¢ pod inny
adres MAC, zalecana jest wczesniejsza, reczna zmiana adresu MAC naszej karty bezprzewodowe;j
na ten obcy adres (patrz 1.4). Jesli tego nie zrobimy, program wyswietli komunikat z ostrzezeniem,
a sam atak moze si¢ powies¢ lub nie — w zaleznosci od wiasciwosci sterownikow naszej karty
bezprzewodowej.s

Skladnia:
aireplay-ng <opcje> <interfejs>
<interfejs> - interfejs bezprzewodowy ktory wykorzystujemy, powinien pracowaé¢ w trybie
monitora (RFMON).
<opcje> mozna podzieli¢ na kilka grup:
e opcje rodzaju ataku — pozwalajace na wybor ogdlnego trybu dziatania programu,
e opcje ogolne — modyfikujace dziatanie programu i mozliwe do zastosowania w wigkszosci
lub wszystkich trybach pracy,
e opcje whasciwe dla danego trybu pracy.
Ponizej opiszemy tylko niektore z nich, konieczne do realizacje zadan laboratoryjnych.

Opcje rodzaju ataku — nalezy wybra¢ jedna z nich. Od tego wyboru zaleza dalsze opcje, opisane
w kolejnych podrozdziatach.

-0 <num> — odlaczenie uzytkownikow od sieci <num> razy (0 — bez konca). [deauth]

-1 <czas> — falszywe uwierzytelnianie si¢ w sieci co <czas> sekund. [fakeauth]

-2 — interaktywny wybor generowanego ruchu. [interactive]

-3 — generowanie ruchu ARP. [arpreplay]

-4 — bezposrednie odszyfrowanie ramki danych WEP. [chopchop]

-5 — ustalenie ciagu szyfrujacego. [fragment]

-9 — test generacji ruchu.

Opcje ogolne (poprawne przy roznych rodzajach atakow):

-x <pps> — OPCJONALNA - ustawienie szybko$ci generowania ruchu na <pps> ramek/s.
Odpowiedni dobdr tego parametru pozwala przyS$pieszy¢ generacj¢ ruchu. Czasem
ZMNIEJSZENIE tej warto$ci przyspiesza dzialanie — jest to zalezne od mozliwosci sterownika i
urzadzen bezprzewodowych. Zbyt duza szybko$¢ transmisji moze spowodowaé zawieszenie
niektorych punktéw dostepowych, pozwalajac w efekcie na przeprowadzenie ataku typu DoS.
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-r <plik> — OPCJONALNA - pobieranic ramek do analizy z pliku, zamiast z interfejsu
bezprzewodowego. Moze stuzy¢ do analizy wcze$niej przechwyconego ruchu (np. odszyfrowania
zapisanych ramek).

1.5.1 Odiaczanie uzytkownikéw od sieci (Deauthentication)

Powoduje wystanie zadania odtaczenia si¢ od sieci do wszystkich lub wybranych klientow.
Przydatne w przypadku:
e ataku DoS,
e wykrywania 1 ustalania SSID sieci, ktore go nie rozgtaszaja i w ktérych aktualnie nie ma
zadnego ruchu, ktory pozwolitby tatwo je wykry¢,
e wymuszania ponownego uwierzytelniania si¢ do sieci, co ma kluczowe znaczenie w
przypadku ataku na WPA-PSK,
e wymuszania generowania zadan ARP (przydatne w ataku ARPREPLAY) - klienci
pracujacy pod Windows kasuja zapamigtane tablice ARP po odtaczeniu od sieci.

Opcje:

-a <MAC> - WYMAGANA — adres MAC punktu dostgpowego.

-¢c <MAC> - OPCJONALNA - adres MAC klienta do odlaczenia. W przypadku jej braku zadanie
zostanie wystane na adres broadcast (do wszystkich klientow).

Przyklad:

aireplay-ng -0 5 —a 00:47:05:34:65:43 — 00:11:22:33:44:55

Co 5 s. nakazuje odfaczenie klienta o adresie MAC 00:11:22:33:44:55 od AP o adresie MAC
00:47:05:34:65:43.

1.5.2 Fatszywe uwierzytelnianie sie w sieci (Fake authentication)

Mozliwe tylko w sieciach WEP (niemozliwe w przypadku WPA/WPA2). Pozwala na zasocjowanie
si¢ 1 uwierzytelnienie korzystajac z jednego z 2 mechanizmoéw WEP: open-system lub shared-key.
Przydatne jako punkt wyjsciowy do innych atakow aktywnych, gdyz wymagaja one obecnosci chod
jednego klienta bezprzewodowego zasocjowanego z danym punktem dostgpowym.

Powodem jest fakt, iz punkt dostepowy nie bedzie retransmitowatl ramek pochodzacych od
klientéw, ktérzy nie sa zasocjowani, a zmuszenie go do takiej retransmisji (i tym samym uzycia
nowych warto$ci wektora inicjalizacyjnego IV) jest celem wigkszosci tych atakow.

Jesli w sieci sa zasocjowani klienci, to mozemy przeprowadzi¢ atak aktywny wykorzystujac ich
adresy MAC jako zrdédlo naszego ruchu. Natomiast jesli chwilowo w sieci takich klientow brak,
mozna sztucznie uwierzytelni¢ wybrany adres MAC z punktem dostgpowym (fake authentication) 1
uzywac go nastepnie do przeprowadzenia ataku.

Opcje:

-e <SSID> - WYMAGANA — nazwa (SSID) sieci bezprzewodowej do ktorej si¢ taczymy,

-a <MAC>—- WYMAGANA — adres MAC punktu dostgpowego z ktorym si¢ asocjujemy,

-h <MAC> - WYMAGANA - adres MAC klienta, za ktorego si¢ podajemy (najlepiej zmieni¢ tez
adres MAC naszej karty sieciowej na ten adres),

-y <plik> - wymagana tylko przy uwierzytelnianiu shared-key — nazwa pliku zawierajacego bity
ciagu szyfrujacego (patrz atak 1.5.6).
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1.5.3 Interaktywny wyboér generowanego ruchu (Interactive packet replay)

Jak juz wspomniano, celem wigkszosci atakow aktywnych jest zmuszenie AP do retransmisji
wysytanego do niego przez atakujacego ruchu, ktora to retransmisja odbywa si¢ z uzyciem nowych
wektoréw inicjalizacyjnych (IV). W ten sposob otrzymujemy duzy zbior ramek zaszyfrowanych
znanymi IV co pozwala na przeprowadzenie pasywnej analizy i np. odczytanie klucza
szyfrujacego.
Aby AP retransmitowat dang ramke, musi by¢ spelnione kilka warunkow:
e docelowy adres MAC musi znajdowac si¢ w sieci bezprzewodowej i by¢ zasocjowany, lub
ramka musi by¢ zaadresowana na adres BROADCAST (FF:FF:FF:FF:FF:FF),
e Flaga ,,ToDS” w nagltéwku (oznaczajaca ramk¢ ktéra powinna by¢ retransmitowana przez
AP) musi by¢ ustawiona na 1.

Mozemy zastosowac 2 podejscia:
e Natural packet replay: znalez¢ ramke, ktéra spetnia powyzsze warunki i po prostu
wysytac ja do AP,
e Modified packet replay: znalez¢ ramke, ktéora spelia tylko cze$¢ warunkow,
zmodyfikowac¢ ja odpowiednio i dopiero nastgpnie wysyta¢ do AP.

Natural packet replay

Aby znalez¢ ramke odpowiednia do wysylania bez zadnych modyfikacji, stosujemy nastepujace
opcje filtrujace:

-b <MAC> - adres MAC AP ktérym jesteSmy zainteresowani,

-d <MAC> - adres docelowy w ramkach, najlepiej adres broadcast: FF:FF:FF:FF:FF:FF,

-t 1 — ustawiona flaga ToDS.

Przyktad:
aireplay-ng —b 00:11:43:65:34:76 —d FF:FF:FF:FF:FF:FF —t 1 ath(

Modified packet replay

Stosujemy tu mniej restrykcyjne filtry:

-b <MAC> - adres MAC AP ktorym jesteSmy zainteresowani,
-t 1 — ustawiona flaga ToDS.

A nastegpnie dodajemy opcje modyfikujace:

-p 0841 — ustawiamy warto$¢ pola FCF (Frame Control Field) na mowiaca, Ze jest to ramka od
klienta bezprzewodowego do AP,

-¢ FF:FF:FF:FF:FF:FF — ustawiamy adres docelowy ramki na adres broadcast, aby wymusi¢ na
AP retransmisjg.

Przyktad:
aireplay-ng —b 00:14:6C:7E:40:80 —t 1 —p 0841 —c FF:FF:FF:FF:FF:FF ath0

Po wydaniu tych polecen, nasz komputer zacznie szuka¢ w eterze ramki odpowiadajacej naszym
kryteriom i, gdy ja znajdzie, przedstawi ja nam do akceptacji.

Read 4 packets...
Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID = 00:14:6C:7E:40:80
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Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = 00:0F:B5:34:30:30
0x0000: 0841 de0O 0014 6c¢7e 4080 O00F b534 3030 .A....1-@....400
0x0010: FfFf FFFF FFFF 4045 d16a c800 6f4f ddef ...... @E.j-..00..
0x0020: b488 ad7c 9f2a 646 ab04 d363 Oefe 4162 ...]|-*d....c..Ab
0x0030: 8ad9 2f74 16bb abct 232e 97ee 5e45 754d ../t..._#...~EuM
0x0040: 23e0 883e #..>

Use this packet? y

Jesli potwierdzimy, zmodyfikuje ja (stosowanie do opcji modyfikujacych ktére podalismy) i
zacznie wysyta¢ do AP, ktéry powinien zaczaé ja retransmitowaé z uzyciem nowych IV. Jesli
zaprzeczymy, zacznie szuka¢ dalej.

Warto wybiera¢ jak najmniejsze ramki (Size), gdyz mozna ich wysta¢ wigcej w krotszym czasie, a
o fatwosci analizy pasywnej decyduje liczba zgromadzonych ramek, a nie ich objgtosc¢.

Ten tryb pracy moze znalez¢ zastosowanie w wielu atakach o zréznicowanych celach (nie tylko w
celu generacji ruchu do analizy), gdyz umozliwia wysytanie poprawnych ramek o
zmodyfikowanych parametrach do zabezpieczonej sieci.

1.5.4 Generowanie ruchu ARP (ARP Request Replay Attack)

Ma na celu wygenerowanie ruchu w zabezpieczonej sieci, ktory nastgpnie mozemy poddad
analizie. Mozna uzna¢ go za odmiang poprzedniego ataku, gdyz polega po prostu na wysytaniu do
AP ramek protokotu ARP, ktore to ramki zawsze spetniaja warunki konieczne do przeprowadzenia
ataku Natural packet replay.

Opcije (filtrujace):
-b <MAC> - WYMAGANA - adres MAC AP ktorym jestesmy zainteresowani,

Opcje wysylania:
-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjowanego z tym punktem
dostepowym — adresu tego uzyjemy jako zrodla generowanego ruchu.

Komputer rozpocznie nastuchiwanie w celu znalezienia zapytania ARP odpowiadajacego naszym
filtrom (odpowiedni AP i klient nadajacy), po czym automatycznie zacznie generowaé kopie
takiego zapytania. Beda one retransmitowane przez AP, a tym samym wygenerujemy interesujacy
nas ruch sieciowy do analizy.

1.5.5 Odszyfrowanie danych (KoreK chopchop)

Atak ma na celu odszyfrowanie danych zawartych w ramce WEP oraz okreslenie ciagu
szyfrujacego, bez znajomosci klucza szyfrujacego WEP. Potencjalnie sprawdza si¢ nawet w
przypadku mechanizmu WEP korzystajacego z dynamicznie zmienianego klucza.

Atak bazuje na stabosciach sumy kontrolnej ramki (ICV — Integrity Check Value) obliczanej z
pomoca funkcji CRC-32.

Jego punktem wyjscia jest fakt, iz jesli przechwycimy prawidlowa ramke¢ pochodzaca z
interesujacej nas sieci, a nastepnie (nie rozszyfrowujac jej) skrocimy jej pole danych o jeden bajt, to
oczywiscie stara, zaszyfrowana warto$¢ ICV przestanie by¢ prawidlowa. Dodatkowo wiemy, zZe
konieczno$¢ jej zmiany wynika wytacznie z faktu odrzucenia przez nas wspomnianego ostatniego
bajtu pola danych (jako ze innych zmian nie bylo).
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Bazujac na tym, okazuje si¢, ze gdybysmy znali niezaszyfrowana warto$¢ bajtu ktory odrzucilismy,
to bylibySmy w stanie skonstruowa¢ nowe, zaszyfrowane pole ICV, pasujace do naszej skroconej
ramki.

Przyjmujemy wigc, ze interesujacy nas bajt, w rozszyfrowanej postaci ma okreslona warto$¢ i na tej
podstawie tworzymy nowa warto$¢ zaszyfrowanego pola ICV. Nastgpnie tak spreparowana ramke
wysytamy do AP w celu retransmisji. Jesli przyjeliSmy nieprawidlowa warto$¢ odrzuconego bajtu,
to zrekonstruowane ICV bedzie niepoprawne i AP odrzuci ramke. Jesli przyjeliSmy dobra wartos¢
rekonstrukcja ICV bedzie poprawna i AP ramkg retransmituje potwierdzajac nasz domyst dot.
rozszyfrowanej wartosci danego bajtu danych.

Mamy wigc prosty sposob ustalenia rozszyfrowanej wartosci ostatniego bajtu pola danych danej
ramki (a majac jego zaszyfrowana i rozszyfrowana wartos$¢, tatwo policzymy tez odpowiadajacy
mu bajt ciagu szyfrujacego).

Aby rozszyfrowaé reszte ramki, bierzemy nasza nowa skrocona ramke (teraz juz z prawidtowym
ICV) i traktujemy ja jako punkt wyjscia — tzn. skracamy o jeden bajt i powtarzamy caly proces. W
ten sposOb jesteSmy w stanie rozszyfrowa¢ dowolna ramke¢ i dodatkowo uzyskaé jej ciag
szyfrujacy.

Pewnym problemem w zastosowaniu tego ataku moze by¢ fakt, iz niektore AP nie przyjmuja
bardzo krotkich ramek, co uniemozliwia okreslenie poczatkowych bajtow pola danych. Program
aireplay-ng probuje w takim odgadnaé brakujace dane, opierajac si¢ na ztozeniu, iz na poczatku
pola danych znajduje si¢ zwykle naglowek warstwy wyzszej (patrz 1.5.6).

Opcje (filtrujace):

-b <MAC> - adres MAC AP ktorym jesteSmy zainteresowani,

-h <MAC> - adres MAC dowolnego klienta zasocjowanego z tym punktem dostgpowym, ktorego
ramki analizujemy.

Przyklad:
aireplay-ng -4 -h 00:09:5SB:EC:EE:F2 -b 00:14:6C:7E:40:80 ath0

1.5.6 Ustalenie ciagu szyfrujacego (Fragmentation Attack)

Atak pozwala na uzyskanie ciagu szyfrujacego, bez znajomosci klucza szyfrujacego WEP.

Oparty jest na tym, iz sie¢ 802.11 obstuguja fragmentacjg, tzn. przesytanie wigkszych jednostek
warstwy wyzszej modelu ISO-OSI za pomoca kilku jednostek warstwy nizszej, ktore sa nastgpnie
skladane. W naszym przypadku interesuje nas fakt, iz gdy przeSlemy do ramkg¢ 802.11
przeznaczona do retransmisji przez AP w postaci wielu fragmentow, to AP zlozy je w calos¢ i
retransmituje ja w postaci pojedynczej ramki 802.11.

Druga informacja czyniaca ten atak mozliwym, jest fakt, iz znamy odszyfrowana zawartos$¢
poczatkowych 8 bajtow pola danych kazdej ramki — jest to naglowek warstwy wyzszej (tzw. SNAP
header) o znanej warto$ci. Wynika stad, iz styszac zaszyfrowana ramke, mozemy od razu ustali¢ 8
pierwszych bajtow ciagu szyfrujacego (znamy posta¢ odszyfrowana i zaszyfrowana, ich XOR to
ciag szyfrujacy).

Majac te 8 bajtow ciagu szyfrujacego, mozemy szyfrowac i wysyla¢ ramki o 8 bajtowym polu
danych — musza one oczywiscie takze zawiera¢ nagldowek SNAP, co czyniloby ta metoda niezbyt
uzyteczng (zdotalibySmy wysta¢ tylko naglowek SNAP), gdyby nie mozliwos¢ fragmentacji. Po
prostu wysylamy wigksza ramke w postaci serii ramek z 8 bajtowym polem danych (tylko pierwsza
zawiera SNAP), a AP sklada je w jedna 1 retransmituje.

Wylapujac z kolei retransmitowana przez AP ramke, ztozona z kawatkéw ktore przestalismy,
dysponujemy: jej postacia zaszyfrowana (slyszymy retransmisj¢ AP), oraz odszyfrowana (znamy
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rozszyfrowane pole danych, gdyz jego zawarto$¢ przestalismy w postaci wielu ramek z 8
bajtowymi polami danych). Majac ta informacj¢ ustalamy ciag szyfrujacy calej ramki prostym
przeksztatceniem XOR.

Opcje (filtrujace):

-b <MAC> - WYMAGANA - adres MAC AP ktorym jestesmy zainteresowani,

-h <MAC> - WYMAGANA - adres MAC dowolnego klienta zasocjowanego z tym punktem
dostgpowym, ktérego ramki analizujemy.

Przyklad:
aireplay-ng -5 -h 00:09:5B:EC:EE:F2 -b 00:14:6C:7E:40:80 ath0

Po wydaniu tego polecenia narzgdzie rozpocznie nastuchiwanie i da nam do wyboru ramke, ktora
chcemy analizowaé. Jesli potwierdzimy ch¢¢ analizy danej ramki to (opisanym powyzej
algorytmem) zostanie ustalony jej ciag szyfrujacy. Po zakonczeniu pracy, ciag szyfrujacy zostanie
zapisany w pliku na dysku.

1.6 Konfiguracja punktow dostepowych

1.6.1 Konfiguracja AP firmy D-Link

Instrukcja konfigurowania punktu dostgpowego firmy D-Link DwI-900AP+ znajduje sig w
oficjalnej instrukcji do tego urzadzenia. Istotny jest rozdziat 5 zatytulowany ,,Using the
Configuration Menu”. Dokument zawiera zrzuty ekranu, co znacznie ulatwia zapoznanie si¢ z
mozliwo$ciami AP.
Punkt dostgpowy konfiguruje si¢ z poziomu przegladarki internetowej. Ponizej podane sa
przyktadowe opcje konfiguracyjne:

= SSID, kanal, uwierzytelniaie oraz klucz WEP mozemy ustawia¢ w zakladce Home->

Wireless
» Filtracj¢ MAC ustawiamy w zaktadce Advanced-> Filters

D-Link’ DWL-900AP+
Enhanced 2,4GHz Wireless Access Point

; l Home Tools  Status  Help
‘ AP Name : [DW/L-900AF+
Wizard 8SID: [Daager
] chanel: [6 =]
Wireless
) WEP. € Enabled & pisablod
'.__L:;__ WWEP Encryption : |B4Bit =
Key Type © |HEX *

eyl - & [CHAE?PHRRA

™ bHee
| key2: O [FEEEFTFIS?
keyd: o [6E3cEI7433
Keyd . ¢ [3125630695

@00

Apply Cancel Help

Rys. 1. Strona konfiguracyjna D-Link Dw1-900AP+
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