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Wstep

Uruchomienie serwera Radius jest zadaniem stosunkowo skomplikowanym. Niezbedne jest spraw-
dzenie wielu sytuacji, w co zaangazowane jest wiele sktadowych — oprogramowanie karty bezprze-
wodowej, oprogramowanie klienta 802.1x na komputerze przeno$nym, access-point, przetacznik z
obsluga VLAN-6w itd. W sytuacji, kiedy co$§ nie dziala niezbedne sa narzedzia testowania, ktére
pozwalaja na zmniejszenie liczby sktadnikéw. Dobrze jest réwniez dysponowaé narzedziami, ktére
mozna uruchamiaé automatycznie 1 w ten sposéb monitorowaé¢ poprawnos$é dzialania serwera lub
serwerw.

Ponizej opisujemy dwa programy: radtest 1 eapol_test. radtest jest elementem oprogramowania
FreeRadius 1 jest instalowany razem z serwerem, nadaje sie do prowadzenia bardzo prostych te-
stéw 1 dlatego moze by¢ przydatny tylko we wczesnej fazie instalowania serwera. eapol_test wy-
maga skompilowania pakietu wpa_supplicant, ale za to jest narzedziem pozwalajacym na przete-
stowanie wlaéciwie wszystkich aspektéw komunikacji z serwerem Radius, z tego powodu uwazamy
go za niezbedne wyposazenie administratora eduroam.

Komputer na ktéorym dziala program testujacy spetnia role access-pointa i podtaczonego do niego
laptopa, zatem jego adres musi by¢ zarejestrowany jako klient testowanego serwera Radius
(w przypadku serwera FreeRadius adres komputera testujacego musi byé wpisany do pliku
clients.conf). Niezbedne jest przy tym przydzielenie odpowiedniego klucza (sekret) pozwalajace-
go na wymiane informacji miedzy klientem 1 serwerem.

radtest

Pakiet FreeRADIUS zawiera dwa programy klienckie: radclient i radeapclient oraz skrypt
radtest. Ten ostatni jest najwygodniejszy do wczesnych testow.

W odpowiedzi na prébe uwierzytelnienia wyslana przez radtest otrzymujemy odpowiedz serwera w
formie Access-Accept lub Access-Reject, widzimy wszystkie przestane atrybuty, na przyktad usta-
wienia VLAN-u albo wiadomo§é przestang w ramach pakietu Access-Reject. Zasadnicza wadg rad-
test jest to, ze korzystamy ze zwyklego hasta, ktére przesylamy przez sie¢ zaszyfrowane w do§é
prymitywny sposéb. Nie mozemy tez przetestowaé uwierzytelniania stosujacego EAP, a wiec takie-
go jakie stosuje sie w eduroam.

radtest wywolujemy:
radtest uzytkownik@realm haslo uzytkownika adres serwera 0 sekret

Gdyby Radius pracowat na innym porcie niz 1812, to trzeba by jeszcze i to uwzglednié¢ w postaci:
adres serwera:port.



Jezeli wszystko jest skonfigurowane prawidlowo to powinniémy otrzymaé Access-Accept. Jezeli nie
bedzie zadnych odpowiedzi, to albo nie dziala Radius, albo co$ blokuje dostep do portu.

eapol_test

eapol_test jest programem testowym zawartym w dystrybucji wpa supplicant. Pozwala na
przetestowanie serwera Radius z zastosowaniem wielu metod EAP i dlatego jest szczegdlnie przy-
datny jako narzedzie w eduroam. Korzystajac z eapol_test mozemy zobaczy¢ cala wymiane infor-
macji miedzy klientem i serwerem. Taki program jest bardzo wygodny w czasie instalowania nowe;]
wersji serwera Radius. Nie musimy konfigurowaé radiowego punktu dostepowego a nastepnie uru-
chamiaé procedury logowania z laptopa, wystarczy zapuécié test 1 od razu widaé jaki przychodzi re-
zultat.

Jezeli eapol_test uruchomimy na serwerze, na ktérym dziata nasz gléwny serwer Radius, to, ko-
rzystajac z testowego konta na polskim centralnym serwerze Radius, mozemy sprawdzi¢ popraw-
nos$c komunikacji z serwerem krajowym, nie korzystajac z po$rednictwa naszego wlasnego serwera.
7 tego testu mozna korzysta¢ w sytuacji gdy zauwazany btad ale nie mamy pewnosci, ktéra strona
go powoduje.

eapol_test korzysta z pliku konfiguracyjnego zgodnego z wpa_supplicant. Zalecamy, aby two-
rzy¢ odrebny plik dla kazdego typu EAP.

Ponizej zamieszczamy przyktady plikow konfiguracyjnych dla najczesciej uzywanych metod EAP.

Uzywanie eapol_test

Podstawowe opcje programu eapol_test to:

-C nazwa_pliku — wskazanie pliku konfiguracyjnego

-a adres_1ip — adres serwera Radius (w postaci numerycznej)

-s sekret — wspélny klucz uzywany miedzy serwerem radius i klientem
Pozostate opcje mozna zobaczyé wywolujac eapol_test z opcja -h.

W ramach prac projektu PIONIER przygotowane zostaly rozszerzenia programu eapol_test. Roz-
szerzenia zostaly wprowadzone do dystrybucji wpa_supplicant poczawszy od wersji 0.6.4 1 pozwala-
ly m.in. na obstuge atrybutu Chargeable-User-Identifier. Poczawszy od wersji 0.6.7 rozszerzenie
dedykowane obstudze atrybutu Chargeable-User-Identifier zostalo zastapione przez nowa metode
pozwalajaca na dodanie dowolnych atrybutéw RADIUS (w tym Chargeable-User-Identifier).

Dodane opcje programu eapol_test to:

-A  adres ip - adres klienta (w postaci numerycznej), ktérego ma uzy¢ eapol_test (musi by¢
zgodny z adresem jednego z interfejséw komputera, na ktorym program jest uruchamiany).

-N specyfikacja atrybutu — powoduje wyslanie dodatkowego atrybutu RADIUS wyspecyfiko-
wanego w postaci attr id:syntaks:wartos, gdzie attr_id to numer identyfikatora atrybutu; syn-
taks to s, d lub x oznaczajace tancuch, liczbe catkowita, ciag szesnastkowy; warto$é — warto§é atry-
butu; jezeli podano tylko attr_id, to zostanie wystany watrybut o warto$ci NULL. Opcja -N moze
by¢ uzyta wielokrotnie w celu dodania roznych atrybutéw.

Przyktady uzycia opcji -N

-N 89 wysly atrybut Chargeable-User-Identity o wartosci NULL (odpowied-
nik uzycia dawnej opcji -1)

-N 89:s:XXXX wyslyj atrybut Chargeable-User-Identity o wartosci XXXX (odpowied-
nik uzycia dawnej opcji -I XXXX)

-N "32:s:UMK:UCI" wyslij atrybut NAS-Identifier o wartosci UMK:UCI

-N "64:d:13" wy$lij atrybut Tunnel-Type o wartoéci 13 (VLAN)



http://hostap.epitest.fi/wpa_supplicant/

-N "64:x;0x0000000d" |identycznie jak wyzej

-N "64:x;0x0200000d" |identycznie jak wyzej ale uzyj tagu o wartoéci 1 dla atrybutu Tun-
nel-Type

Przyktadowe pliki konfiguracyjne
EAP-TTLS/PAP

network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=TTLS
ca cert="certyfikat ca.cer"
anonymous_identity="@domena.pl"
identity="uzytkownik@domena.pl"
password="haslo uzytkownika"
phase2="auth=PAP"

}

linia zawierajaca deklaracje anonymous_identity jest opcjonalna. W powyzszym przykladzie zasto-
sowana jest konwencja ustawiania pustej nazwy uzytkownika (zgodnie z zaleceniem RFC 4282),
wg innej konwencji stosuje sie nazwe ,,anonymous”.

PEAP/MSCHAPv2

network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=PEAP
ca_cert="certyfikat ca.cer"
anonymous identity="@domena.pl"
identity="uzytkownik@domena.pl"
password="haslo uzytkownika"
phase2="auth=MSCHAPV2"

}

linia zawierajaca deklaracje anonymous_identity jest opcjonalna, stosujq sie te same uwagi, co w
przypadku EAP-TTLS.

EAP-TLS
network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=TLS
ca cert="certyfikat ca.cer"
identity="uzytkownik@domena.pl"
private key="nazwa pliku.pl2"
private key passwd="haslo do plku pl2"
}

powyzszy przyktad stosuje certyfikat i klucz prywatny uzytkownika spakowane w jednym pliku
typu PKCS #12.



Kompilacja eapol_test

Ze strony http://hostap.epitest.fi/wpa supplicant/ nalezy pobraé najnowsza, wersje rozwojowa, opro-
gramowania wpa_supplicant.

Paczka rozpakowuje sie do katalogu wpa supplicant-0.x.y (gdzie x.y oznaczaja numer wersji,
np. 6.7). Kompilacje przeprowadza sie w podkatalogu wpa supplicant. Przed uruchomieniem
kompilacji, w tym katalogu nalezy stworzy¢ plik konfiguracyjny .config. Gotowy plik znajduje sie
pod adresem: http://www.eduroam.pl/Dokumentacja/eapol test-config.gz, wystarczy go zachowad, a
nastepnie po rozpakowaniu zmieni¢ nazwe na .config (kropka na poczatku nazwy jest istotnal) 1
wgrac do katalogu wpa supplicant-0.x.y/wpa supplicant.

Nastepnym krokiem jest wywotanie polecenia
make eapol test

Jezeli wszystko jest w porzadku, tzn. sa zainstalowane kompilatory 1 biblioteki SSL, to powinni-
$my uzyskaé¢ skompilowany program eapol_test, ktory mozna skopiowac¢ do dowolnej lokalizacji.


http://www.eduroam.pl/Dokumentacja/eapol_test-config.gz
http://hostap.epitest.fi/wpa_supplicant/
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