Konfiguracja serwera FreeRADIUS

Uruchamianie i zatrzymywanie serwera

Do kontroli serwera FreeRADIUS w trybie ustugi systemowej (dziata w tle, a informacje o
jego pracy mozna znalez¢ w plikach logéw serwera) nalezy uzy¢ polecenia:
/ete/init.d/radiusd {start|stop|status|restart|reload}

start — uruchomienie

stop — zatrzymanie

status — wyswietlenie aktualnego stanu

restart — zatrzymanie i ponowne uruchomienie

reload — ponowne wczytanie plikow konfiguracyjnych przez serwer

W trakcie laboratorium przydatne jest uruchamianie serwera w trybie debug. W trybie tym
serwer dziata na pierwszym planie 1 wypisuje na ekranie wszystkie komunikaty dotyczace
swojej pracy.

Aby uruchomi¢ serwer w trybie debug nalezy uzy¢ polecenia:

radiusd -X

Aby zatrzymac serwer pracujacy w tym trybie, nalezy postuzy¢ si¢ kombinacja klawiszy:
Ctrl+C

Lokalizacja plikow serwera

Wszystkie pliki konfiguracyjne serwera FreeRADIUS zlokalizowane sa w katalogu:
/etc/freeradius

Pliki zawierajace logi serwera znajduja si¢ w katalogu:

/var/log/freeradius

Plik: clients.conf

W pliku tym umieszczamy adresy wszystkich klientow (na przyktad: punktow
dostepowych lub innych serwer6w RADIUS), ktére beda wymienia¢ informacje z naszym
serwerem RADIUS. Serwer bedzie przyjmowat zadania wytaczenie od klientoéw
zdefiniowanych w tym pliku.

Plik sktada si¢ z sekcji stworzonych wg nastgpujacego wzorca:

client <hostname|ip-address|ip-network> ({

secret = <wartosé>
shortname = <wartosé>
<opcja> = <wartoscé>

}

W miejscu <hostname | ip-address | ip-network> umieszczamy nazwe lub adres klienta,
ktérego serwer ma obstugiwaé. Mozna tu uzy¢:

e Nazwy, ktora serwer jest w stanie przettumaczy¢ na adres IP.

e Adresu IP.

e Adresu sieci w formacie CIDR, czyli <adres sieci>/<maska>.



Wewnatrz tak zdefiniowanej sekcji, mozna umiesci¢ opcje konfiguracyjne, z ktérych dwie:
secret 1 shortname sa wymagane:
e secret — okresla hasto uzywane do zabezpieczania komunikacji pomigdzy klientem 1
serwerem RADIUS. Musi zosta¢ ustawione na ta sama warto$¢ na kliencie 1 serwerze.
e shortname — umowna nazwa klienta. Moze zosta¢ ustawiona dowolnie.

Przykiady:
Klient o adresie 192.168.44.253, postugujacy si¢ hastem ,,haslo”.
client 192.168.44.253 {

secret haslo

shortname = CiscoAP350

}

Dowolny klient (lub wielu klientéw) o adresach od 192.168.44.1 do 192.168.44.254,
postugujacy si¢ hastem ,,haslo354”.
client 192.168.44.0/24 {

secret = haslo354
shortname = GrupaKlientow
}
Plik: users

Plik ten jest jedna z baz uzytkownikow, z ktérymi moze wspotpracowaé serwer
FreeRADIUS.
Wpisy w nim umieszczone sktadaja si¢ z:

e pierwszej linii zawierajacej nazweg uzytkownika, oraz listg parametrow pozwalajacych
na jego uwierzytelnienie (np. hasto) lub polecenie nakazujace bezwarunkowe
dopuszczenie/odrzucenie uzytkownika,

e (opcjonalnie) dalszych linii, zaczynajacych si¢ znakiem tabulatora, zawierajacych list¢
opcji ktore serwer ma przesta¢ klientowi w celu konfiguracji chcacego sie podtaczy¢
uzytkownika.

Serwer poréwnuje powyzsza nazwe uzytkownika z ta przystana przez klienta, a nastgpnie
sprawdza dalszy ciag pierwszej linii wpisu co nalezy dalej zrobic.
Mozemy nakazac¢ np:

e bezwarunkowe zaakceptowanie uzytkownika:
Auth-Type := Reject

e Dbezwarunkowe odrzucenie uzytkownika:

Auth-Type := Accept
e sprawdzenie hasta:
User-password == “haslo”

e sprawdzenie uzytkownika w bazie danych systemu Linux:
Auth-Type := System

e uzycie okreslonej wartosci realm (zastosowanie tego polecenia podano przy opisie
pliku proxy.conf):
Proxy-To-Realm := LOCAL

UWAGA: Plik przeszukiwany jest do momentu znalezienia pierwszego pasujacego wpisu 1
decyduje on o dalszych dzialaniach. Kolejne wpisy nie sa przegladane.




Przyktady:
userl Auth-Type := Reject
Nakazuje bezwarunkowe odrzucenie uzytkownika userl1.

"John Doe" User-Password == "hello"
Dopuszcza uzytkownika John Doe, jesli podal hasto hello.

user2 Auth-Type := Accept
Nakazuje bezwarunkowe zaakceptowanie uzytkownika user2.

user3 User-Password == "hello"

Framed-Protocol = PPP,

Framed-Compression = Van-Jacobsen-TCP-IP
Dopuszcza uzytkownika user3, oraz ustawia dla niego 2 opcje: “Framed-Protocol” oraz
“Framed-Compression”.

Plik: radiusd.conf

Jest gtdéwnym plikiem konfiguracyjnym serwera FreeRadius i umozliwia daleko idaca
zmiang sposobu pracy serwera. Podczas laboratorium nie przewidujemy potrzeby tak daleko
idacych zmian, a zatem 1 edycji pliku radiusd.conf.

Plik: eap.conf

Plik eap.conf odpowiada za ustawienia protokotu EAP, ktory umozliwia
uzytkownikom uwierzytelnianie z uzyciem jednego z wielu mozliwych mechanizmoéw oraz
przesytanie kluczy szyfrujacych.

Szczegodlnie interesujacym nas przypadkiem jest odmiana protokotu EAP zwana Protected
EAP (PEAP). W jej przypadku komunikacja odbywa si¢ szyfrowanym tunelem TLS, oraz
mozliwe jest bezpieczne przestanie przez serwer kluczy szyfrujacych WEP/WPA do
podiaczajacego si¢ urzadzenia bezprzewodowego.

Aby protokot PEAP mogt funkcjonowac zgodnie z oczekiwaniami podczas laboratorium, plik
eap.conf powinien mie¢ ponizsza postac:

eap {

tls {
private_key password = whatever
private key file = ${raddbdir}/certs/cert-srv.pem
certificate file = ${raddbdir}/certs/cert-srv.pem
CA file = ${raddbdir}/certs/demoCA/cacert.pem
dh file = ${raddbdir}/certs/dh
random file = ${raddbdir}/certs/random
fragment size = 1024
include_length = yes

}

peap {
default eap type = mschapv2

}

mschapv2 {

}



Pierwsza sekcja (tls), odpowiada za ustawienia szyfrowanego tunelu. Zostaly tu
wyszczegdlnione, miedzy innymi, pliki zawierajace:

e klucz prywatny serwera (private key file) oraz hasto dostepu do tego klucza

(private_key password),

o certyfikat serwera zawierajacy klucz publiczny (certificate file),

e informacje (w tym certyfikat) wystawcy certyfikatu serwera (CA _file).
Klienci moga, z ich uzyciem, ustali¢ klucz szyfrujacy wymiang danych protokotu PEAP oraz
zweryfikowac¢ tozsamos$¢ serwera z ktdrym si¢ potaczyli (zapobiega to atakowi Man-In-The-
Middle).

Obecnos¢ sekeji drugiej (peap) powoduje wiaczenie obstugi protokotu uwierzytelniania
PEAP. Zawiera informacj¢ konfiguracyjne tego protokotu, a w szczego6lnosci listg metod
uwiergytelniania, ktérymi moze postuzy¢ si¢ klient. Nalezy tu pamigtac, iz protokot PEAP
umozliwia postuzenie si¢ wieloma metodami uwierzytelniania, samemu stanowiac dla nich
tylko ,,platforme dziatania”.

Poniewaz podczas laboratorium postugiwac bedziemy sig klientami Windows XP, ustawiamy
domyslny typ uwierzytelniania na machapv2.

Sekcja trzecia (mschapv2) zawiera informacje o konkretnej metodzie uwierzytelniania,
stosowanej przez protokoty uwierzytelniania. W nawiasach klamrowych mozna umieszczaé
opcje konfiguracyjne, ktore jednakze nie sa w tym przypadku wymagane.

Sama sekcja natomiast musi wystgpowac, gdyz jej brak spowoduje wyltaczenie obstugi tej
metody uwierzytelniania na serwerze RADIUS. Stanie si¢ tak pomimo, ze skonfigurowalismy
protokot PEAP do uzycia wylacznie tej metody — w efekcie nie mozna si¢ bedzie
uwierzytelni¢ protokotlem PEAP.

Plik: proxy.conf

Plik proxy.conf pozwala na przekierowanie zgtoszen odebranych przez nasz serwer do
innych serweréw RADIUS. Moze to stuzy¢, na przyktad, do:
e rozlozenia obciazenia na wiele serwerow RADIUS,
e zapewnienia bezawaryjnosci, dzigki zdefiniowaniu serwerow zapasowych,
e delegowania zadan zarzadzania siecia.
Pierwsza znajdujaca si¢ w pliku sekcja, to sekcja proxy:
proxy server ({
synchronous = no
retry delay = 5
retry count = 3
dead time = 120
default fallback = yes
post_proxy authorize = yes
}
Zawiera ona ogolne ustawienia mechanizméw przekierowywania zgloszen. Dla naszych
celow nie jest konieczne dokonywanie tu zadnych modyfikacji.

Dalej moze znajdowac si¢ pewna liczba sekcji realm. Kazda z nich definiuje grupeg zgtoszen,
ktore beda przekazywane na jaki$ serwer RADIUS.
Czy ktoras z nich zostanie uzyta, decyduja 2 mechanizmy:



e w standardowej konfiguracji serwera, podanie przy logowaniu nazwy uzytkownika w
formie: user@realm lub user%realm spowoduje uzycie sekcji realm o nazwie podanej
po znaku @ lub %,

e zdefiniowanie w pliku users dziatania Proxy-To-Realm:=<nazwa> dla danego
uzytkownika, spowoduje uzycie sekcji realm o podanej nazwie.

Kazda z tych metod dziata niezaleznie i wystarczy zastosowanie jednej z nich.

Sekcje realm maja nastgpujaca sktadnig::

realm <nazwa> {
type = radius
authhost <adres lub nazwa serwera RADIUS>:<port>
secret <haslo do serwera>

type = radius - okresla ze przekierowujemy zgloszenie na serwer typu RADIUS.
authhost = <adres lub nazwa>:<port>—podajemy tu adres lub nazweg, a po
dwukropku port UDP serwera, na ktory chcemy przekierowac¢ zgloszenie,

secret = <haslo> - podajemy tu hasto pozwalajace na potaczenie si¢ z serwerem na
ktory przekierowujemy zgtoszenie.

Opcja nostrip

Mozliwe jest tez dodanie opcji nostrip, ktora powoduje, ze do serwera na ktory
przekierowujemy zgtoszenie zostanie przestana petna nazwa uzytkownika (w formacie
user@realm lub user%realm).

realm <nazwa> {

type = radius

authhost = <adres lub nazwa serwera RADIUS>:<port>
secret = <haslo do serwera>

nostrip

}

W przypadku braku tej opcji, ciag po znaku @ lub % zostanie usunigty przed
przekierowaniem zgloszenia — czyli zostanie przestana tylko czg$¢ user.

UWAGA: W przypadku realizacji uwierzytelniania z uzyciem protokolu PEAP, zastosowanie
opcji nostrip jest konieczne. W przeciwnym przypadku nazwa uzytkownika przesylana przez
serwer przekierowujacy zgloszenie, nie bedzie zgodna z ta zawarta wewnatrz zaszyfrowanych
pakietow PEAP. Niezgodno$¢ ta spowoduje odrzucenie zgtoszenia jako nieprawidlowego
przez serwer na ktory dokonano przekierowania.

Przyklad:
bez opcji nostrip: userl@realm1.net przekierujemy dalej jako userl.

z opcja nostrip: userl@realm1.net przekierujemy dalej jako userl@realm1.net.

Przyklad:
Zdefiniowanie nastepujacej sekcji realm spowoduje, ze wszystkie zgloszenia z nazwami

uzytkownikéw posiadajacymi przyrostek ,,@serwer2” lub ,/serwer2” (czyli np.



nuserl@serwer2” lub ,.test/serwer2”) zostang przekierowane do serwera RADIUS o adresie
192.168.1.55 na port 1812 w celu rozstrzygnigcia czy uzytkownik ma prawo dostgpu. W
takim wypadku serwer RADIUS na ktorym zdefiniowano to przekierowanie nie bierze
udzialu w decyzji czy przyzna¢ danemu uzytkownikowi dostep.

Natomiast zgloszenie nie posiadajace wyzej wymienionych przyrostkow, beda rozstrzygane
przez obecny serwer (chyba ze zdefiniowano wigcej realms 1 ktore$ z nich zostanie uzyte).
Nalezy tu réwniez zauwazy¢, ze zdefiniowano opcje nostrip, a wigc nazwy uzytkownika
zostang przestane serwerowi 192.168.1.55 w nie zmienionej formie, np. ,,userl@serwer2”,
Htest/serwer2”. Bez tej opcji przestano by je w formie ,,userl” i ,test”.

realm serwer2 {

type = radius

authhost = 192.168.1.55:1812
secret = haslo987

nostrip



