RADIUS

Remote Authentication Dial-In User Service

Informacje ogolne
RADIUS zostat opracowany przez Livingston Enterprises, Inc. (aktualnie czes$¢ Lucent
Technologies) jako ustuga umozliwiajgca:

e uwierzytelnianie,

e autoryzowanie,

* rejestrowanie
dziatan uzytkownika (AAA - ‘Authentication, Authorization, Accounting’).
Wykorzystuje protokét IEEE 802.1x, zapewniajacy bezpieczny dostep do sieci. Na
ustuge RADIUS sktadajq sie trzy podstawowe elementy:

+ Protokdt korzystajacy z UDP/IP,

e Serwer obstugujacy ustugi uwierzytelniania, autoryzacji i rejestrowania,

« Klientow, ktorzy fizycznie obstuguja ustugi RADIUS w punktach dostepu do sieci

bezpiecznej.

Architektura i dziatanie ustugi RADIUS
Przyktadowa minimalna implementacja ustugi RADIUS wyglada jak na ponizszym
schemacie':
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Klient RADIUS to zwykle urzadzenie, przez ktére przechodzi caty ruch sieciowy:
e Punkt dostepowy sieci bezprzewodowej (Access Point),
e Serwer dostepu wdzwanianego (‘dial-in server’),
e Router dostepowy,
e Switch (przetacznik sieciowy).

Klient wysyta do serwera RADIUS wiadomos$¢é zawierajacq niezbedne parametry
uwierzytelniajace (w specyficznym formacie), ktéry uwierzytelnia zapytanie klienta oraz
przekazuje wiadomos¢ zwrotng. Klient wysyta do serwera takze wiadomosci konieczne do
zliczania ruchu.

Komunikaty RADIUS sa przesytane z uzyciem protokotu UDP (‘User Datagram
Protocol’) poprzez porty:

+ 1812 - do przesyfania wiadomosci uwierzytelniajgcych,

+ 1813 - do przesytania wiadomosci zliczajacych ruch.

! Rycina zaczerpnieta z Internetu.



W nagtéwku pojedynczego pakietu UDP jest przesytana tylko jedna wiadomos¢ RADIUS.
Kazdy atrybut nagtdwka definiuje fragment informacji, zawartej w zadaniu potaczenia:

nazwe uzytkownika,
hasto uzytkownika,
adres IP serwera dostepowego.

Atrybuty komunikatéw RADIUS sg opisane przez normy RFC: 2865, 2866, 2867, 2868,
2969, 3162. Warto pamieta¢, ze bezpieczenstwo wiadomosci RADIUS (przesytanych
miedzy klientami i serwerem) jest chronione hastem dostepu do serwera.

Protokoty autentykacji i szyfrowania, wspierane przez implementacje RADIUS

1.

EAP_ (‘Extensible Authentication Protocol’) - pozwala na przekazywanie
danych uwierzytelniajagcych miedzy serwerem RADIUS oraz klientem (NAS).
Jego obecnos$¢ sygnalizuje pojawienie sie w pakiecie PPP wartosci C227hex w
trzecim bajcie. Protokdét EAP ma kilka wariantéw, roéznigcych sie poziomem
bezpieczenstwa:

a. EAP MD5 - opiera sie na hastach szyfrowanych funkcjg MD5. Jest podatny
na ataki MITM i dlatego nie jest zalecany w duzych $rodowiskach
sieciowych.

b. EAP TLS - opiera sie na certyfikatach, zapewnia uwierzytelnianie
dwustronne serwera RADIUS oraz NAS. Wymaga implementacji i
utrzymywania infrastruktury PKI (wazne certyfikaty dla serwera i klienta).
Starszy sprzet moze go zatem nie wspierac.

c. EAP TTLS - podobnie jak EAP TLS opiera sie na certyfikatach i zapewnia
dwustronne uwierzytelnianie RADIUS-a i NAS-a. Znacznie prostszy w
implementacji i utrzymaniu, gdyz wymaga wytacznie certyfikatu po stronie
serwera (zatem dobrze wspoétpracuje ze starszym sprzetem). Po stronie
klienta stosowane jest hasto szyfrowane protokotem TLS. Mozliwe jest tez
wykorzystanie wielu innych typéw uwierzytelniania, m.in.: CHAP, MS-
CHAPv2.

d. LEAP (‘Lightweight EAP’) - zmodyfikowana przez CISCO wersja EAP
zblizona do MS-CHAP. Wykorzystuje algorytmy MD4 i DES, zapewnia
dwustronne uwierzytelnienie oparte na hastach. Z uwagi na liczne
podatnosci na ataki nie rekomendowany do stosowania w ztozonych
srodowiskach sieciowych. Nowszg i bezpieczniejsza wersja LEAP jest
protokdt EAP-FAST.

e. PEAP (‘Protected EAP’) - wykorzystuje certyfikat podczas
uwierzytelniania serwera (EAP-TLS) oraz hasto przy uwierzytelnianiu
klienta. Pierwotnie miat by¢ protokotem wspdlnie wykorzystywanym przez
wiodacych producentéw sprzetu i oprogramowania lecz jego tworcy
(gtéownie CISCO i MS) nie zaimplementowaty go spdjnie: PEAP w wersji MS
wykorzystuje MSCHAPv2.

f. MS-CHAPv2 - protokdét koncepcyjnie podobny do EAP-MD5. Algorytm
MDS5 zostat tutaj zastgpiony stabszym narzedziem - MD4.

2. CHAP_ (‘Challenge Handshake Authentication Protocol’) - oparty na

mechanizmach ‘Challenge Response’. W procesie uwierzytelniania
uzytkownikow wykorzystuje algorytm MD5 do wykonania funkcji skrétu hasta,
ktérg przesyla zamiast hasta. CHAP, obok PAP, to sposéb uwierzytelniania
stosowany w potaczeniach PPP (preferowany). Jest bezpiecznym protokotem
uwierzytelniania, gdyz zapewnia ochrone przed atakami wykorzystujgcymi
podstuch transmisji. Zdefiniowany w RFC 1994,

PAP (‘Password Authentication Protocol’) - uwierzytelnia uzytkownikéw
przesyfajac ich hasta otwartym tekstem i dlatego nie jest uwazany za protokot
bezpieczny.




Sposrod wszystkich w/w protokotdow najwyzszy poziom bezpieczenstwa gwarantuje EAP-
TLS z uwagi na obustronng implementacje PKI. Najbardziej znane i rozpowszechnione
implementacje ustugi RADIUS, to:
+ MS IAS w systemach serii Windows 2000 Server (i kolejnych wydaniach), ktory
spos$réd protokotdw uwierzytelnienia wspiera wytacznie EAP TLS i EAP MD5,
+ FreeRadius (na licencji GNU), ktory pozwala wykorzystaé niemal wszystkie
dostepne protokoty.

Wiasciwosci RADIUS-a i zblizonych implementaciji

Wydaje sie, ze najwieksze mozliwosci konfiguracji posiada darmowa implementacja
FreeRadius, gdyz wspiera ona niemal wszystkie metody uwierzytelnienia. Natomiast
komercyjny MS IAS moze uchodzi¢ za tatwiejszy w konfiguracji i prostszy, oferuje tez
mniejszg liczbe protokotdw, w tym najbezpieczniejszy EAP/TLS. Dodatkowo ustuga
IAS dobrze integruje sie ze srodowiskiem MS.

Alternatywng dla RADIUS-a metode kontroli dostepu (na poziomie II warstwy modelu
ISO/0OSI) dla systeméow otwartych stanowig rozwigzania wykorzystujgce protokot
KERBEROS w potaczeniu z LDAP. KERBEROS, opracowany przez MIT (ang.
*Massachusetts Institute of Technology’) w potaczeniu z ustugami katalogowymi
umozliwia przeprowadzenie uwierzytelnienia i kontroli uprawnien w sieci lokalnej.
Uzytkownik po zalogowaniu z uzyciem hasta otrzymuje na czas trwania sesji unikalny
klucz (ang. ‘ticket’) za pomocg ktérego moze uzyskac dostep do innych ustug w sieci bez
koniecznosci dodatkowego logowania (w wykonaniu uzytkownika). Kazda sie¢ powinna
posiada¢ wydzielony serwer KERBEROS, zwany KDC (ang. ‘Key Distibution Center’).
Zadaniem takiego KDC jest zarzadzanie centralng baza kluczy:

« wydawanie nowych kluczy,

+ odpowiadanie na zapytania dotyczace ich autentycznosci.
Protokdt KERBEROS moze takze stuzy¢ do uwierzytelniania zadan logowania do ustugi
AD (ang. ‘Active Directory’) w systemach z serii MS Windows 2003 Server (i nowszych
ich implementacjach).

Protokdt KERBEROS dobrze sprawdza sie w sieciach rozproszonych, w ktorych
pofaczenie jest realizowane w niezabezpieczonym (otwartym) $rodowisku sieciowym.
Tymczasem RADIUS jest dedykowanych do sieci wewnetrznych (lokalnych),
zawierajacych lokalng baze danych o uprawnionych uzytkownikach.

Bezpieczenstwo systemu RADIUS
Implementacje ustugi RADIUS nie sg wolne od wad - poszczegdélne implementacje
posiadajg wady i btedy logiczne, pozwalajace na ataki, w tym m.in.:

e Atak hasto-uzytkownik, umozliwiajacy zmodyfikowanie pakietu ‘access request’
na podstawie odpowiedzi otrzymanej po poprzedniej nieudanej proébie,
zawierajacej warto$¢ MD5 z sumy wspotdzielonego klucza (‘shared secret’) oraz
klucza wygenerowanego przez serwer RADIUS (‘request authenticator’),

+ Prosty atak typu ‘brute force’, ktéry moze okazac sie skuteczny jezeli w systemie
nie zapewniono limitdw nieskutecznego logowania (np. 3 proby logowania a
nastepne 5 minut karencji),

+ Metody atakéw wykorzystujace przewidywalnos$¢ dziatania algorytmu MD5 oraz
ochrong hasta wzglednie prostym szyfrem strumieniowym RC4,

e Bardziej ztozone ataki z uzyciem techniki MITM (ang. ‘Man in the Middle"),
wymagajace wiaczenia do sieci fatszywego serwera RADIUS celem
przechwytywania listy pakietéow ‘request authenticator’, na podstawie ktérych
mozna:

0o spreparowac fatszywe pakiety ‘access reject’,
0o uzycich do ataku DoS na autentyczny serwer RADIUS,



0 po jego wylaczeniu lub restarcie dokonac¢ préby wejscia do sieci z uzyciem
nieuczciwie pozyskanych informacji.

Interesujace wiadomosci uzupetniajace i powigzane:

http://www.idg.pl/news/92709/Jak.uwierzytelnic.bezprzewodowego.uzytkownika.
html

http://bezpieczenstwo.idg.pl/news/126462/Bezpieczny.Radius.html
http://serwery.computerworld.pl/artykuly/47973 2/Ochrona.w.tandemie.html
http://www.komputerwfirmie.pl/itbiznes/1,54788,5988530,Zabezpiecz _siec firmo
wa.html

http://technet.microsoft.com/pl-pl/library/cc783708.aspx
http://stud.wsi.edu.pl/~dratewka/security/zapory.htm
http://www.microsoft.com/poland/technet/article/art0100 01.mspx
http://technet.microsoft.com/pl-pl/library/cc739485.aspx
http://www.ping.win.pl/z sieci/radius.htm

http://web.mit.edu/kerberos/
http://www.xml-dev.com/blog/index.php?action=viewtopic&id=21
http://www.gnu.org/software/shishi/




